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POLITYKA OCHRONY DANYCH OSOBOWYCH

W GRATIFICA SP. Z 0.0.

1 OGOLNE ZASADY OCHRONY DANYCH W GRATIFICA SP. Z 0.0.

1. Jako administrator danych Gratifica Sp. z o.o0. (dalej , Gratifica”) dziata z poszanowaniem
wymogoéw i zasad ochrony danych osobowych wynikajgcych z przepisdéw rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych) [Dz.U.UE.L.2016.119.1] oraz Ustawy z dnia 10 maja 2018 r. o ochronie
danych osobowych (t.j.: Dz. U. z 2019 r., poz. 1781) i innych przepiséw o ochronie danych

osobowych.
2. Ochrona danych osobowych w Gratifica realizowana jest poprzez zastosowanie adekwatnych
Srodkdow technicznych i organizacyjnych stuzgcych ochronie danych osobowych,

z uwzglednieniem charakteru, zakresu, kontekstu, celéw przetwarzania oraz ryzyka naruszenia
praw lub wolnosci 0séb fizycznych o réznym prawdopodobienstwie i wadze zagrozenia.
3. Gratifica doktada nalezytej starannosci w celu zapewnienia:
a) Poufnosci danych,
b) Integralnosci danych,
c) Rozliczalnosci danych,
d) Integralnosci stosowanych systemdw.

4. Zasady okreslone w niniejszym dokumencie majg zastosowanie do danych osobowych
przetwarzanych w sposdb catkowicie lub czesciowo zautomatyzowany oraz do przetwarzania
danych w sposéb tradycyjny (papierowy) i obowigzujg wszystkie osoby dopuszczone do
przetwarzania przez Administratora.

5. Standard ochrony danych ustalony przez Administratora musi by¢é zachowany takze
w przypadku powierzenia przetwarzania danych innemu podmiotowi, ktére zawsze
stwierdzone by¢ musi umowag powierzenia przetwarzania zgodnie z wymogami art. 28 RODO.

6. Administrator dba o to, by w przypadku przetwarzania prowadzonego na zasadzie
wspotadministrowania, przetwarzanie spetniato standard ochrony ustalony w Polityce lub
WYZszy.

7. Ze wzgledu na skale prowadzonej dziatalnosci i strukture organizacji, Administrator wykonuje
obowigzki zwigzane z ochrong danych osobowych poprzez przedstawicieli swoich organéw.

2  OBOWIAZKI ADMINISTRATORA

1. Administrator:

a) prowadzii aktualizuje dokumentacje opisujgcg sposdb przetwarzania danych osobowych,
b) weryfikuje i zapewnia legalnos$¢ przetwarzania danych,
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c) zapewnia odpowiednig autoryzacje dostepu do danych oraz zapewnia zapoznanie kazdej
osoby, ktdéra otrzymuje upowaznienie do przetwarzania danych z zasadami
obowigzujgcymi w Gratifica w zakresie ochrony danych osobowych,

d) zapewnia uzytkownikom odpowiednie stanowiska pracy, w tym sprzet informatyczny,
umozliwiajgce bezpieczne i zgodne z prawem przetwarzanie danych osobowych,

e) odpowiada za spetnienie obowigzku prowadzenia rejestru czynnosci przetwarzania danych
osobowych,

f) podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia naruszenia
zasad bezpiecznego przetwarzania danych osobowych,

g) nadzoruje przeprowadzanie regularnych wewnetrznych audytow przestrzegania
przepisdw dotyczacych ochrony danych osobowych,

h) nadzoruje proces wykonania analizy ryzyka,

i) odpowiada za przeprowadzenie oceny skutkéw dla ochrony danych osobowych w sytuacji,
gdy wymagaja tego przepisy prawa,

j)  prowadzi z osobami, ktérych dane dotyczg wszelkg komunikacje w zwigzku z realizacja
zadan na mocy art. 12 oraz art. 15-22 RODO.

Do przetwarzania danych u Administratora dopuszczone byé mogg wylgcznie osoby
upowaznione do przetwarzania danych osobowych w indywidualnie okreslonym zakresie,
odpowiadajgcym zakresowi ich obowigzkéw. Administrator prowadzi ewidencje upowaznien.
W przypadku przekazywania danych osobowych do panistw trzecich lub organizacji
miedzynarodowych, Administrator dokonuje oceny mozliwosci takiego przekazania
z uwzglednieniem regulacji Rozdziatu V RODO, a transfer odbywa sie wytgcznie po spetnieniu
wymogoéw okreslonych przepisami RODO.

Administrator przetwarza dane dokfadajgc nalezytej starannosci w celu zabezpieczenia praw
i wolnosci oséb, ktérych dane dotycza, w tym:

a) Realizuje obowigzek informacyjny, o ktérym mowa w art. 13 RODO w przypadku zbierania
danych bezposrednio od osoby, ktdrej dane dotyczg oraz obowigzek okreslony w art. 14
RODO, jezeli dane zbierane sg niebezposrednio od podmiotu danych;

b) W celu prawidtowej realizacji obowigzkéw informacyjnych Administrator stosuje ustalone
wzory klauzul informacyjnych dla poszczegdlnych grup oséb;

c) Na kazde zgdanie podmiotu danych ztozone zgodnie z przepisami RODO, udziela
podmiotowi danych informacji o przetwarzaniu;

d) Realizuje obowigzek sprostowania lub uzupetnienia niekompletnych danych osobowych
przypadku zgtoszenia takiego zgdania przez podmiot danych odnotowujac dla celow
dowodowych zgtoszenie takiego zgdania;

e) Po spetnieniu przestanek okreslonych w art. 17 RODO, realizuje na zadanie podmiotu
danych prawo do usuniecia danych;

f) Po spetnieniu przestanek okreslonych w art. 18 RODO, realizuje na zgdanie podmiotu
danych prawo do ograniczenia przetwarzania danych;

g) W przypadku przetwarzania danych w oparciu o uzasadniony interes respektuje prawo do
zgtoszenia sprzeciwu, jezeli spetnione sg warunki okreslone w art. 21 RODO.

Administrator przetwarza dane z poszanowaniem zasady Privacy by Design tj. zgodnie z zasadg

ochrony danych w fazie projektowania. Oznacza to, ze Administrator wdraza odpowiednie

srodki techniczne i organizacyjne zaprojektowane w celu skutecznej realizacji zasad ochrony
danych oraz w celu nadania przetwarzaniu niezbednych zabezpieczen, uwzgledniajac:

a) stan wiedzy technicznej;

b) koszt wdrazania;

c) charakter, zakres, kontekst i cele przetwarzania;

d) ryzyko naruszenia praw lub wolnosci oséb fizycznych o réznym prawdopodobienstwie
wystgpienia i wadze zagrozenia wynikajace z przetwarzania.
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6. Administrator przetwarza dane z poszanowaniem zasady Privacy by Default tj. zgodnie
z zasadg domyslnej ochrony danych. Oznacza to, ze Administrator wdraza odpowiednie Srodki
techniczne i organizacyjne, by domysinie przetwarzane byty wytgcznie te dane osobowe, ktére
sg niezbedne dla osiggniecia danego celu przetwarzania.

7. Administrator uwzglednia ochrone danych od poczatku kazdego procesu, dbajac
o odpowiednig analize zaréwno zakresu gromadzonych danych jak i stosowanych srodkéw
bezpieczenstwa i dba o zachowanie nalezytego standardu ochrony danych az do momentu ich
nieodwracalnego usuniecia.

8. Dane osobowe przetwarzane s przez Administratora przez okres nie dtuziszy, niz jest to
niezbedne do celdw, w ktorych dane te sg przetwarzane. Po osiggnieciu celéw przetwarzania
dane powinny zostac usuniete albo zanonimizowane.

9. Okresy retencji poszczegdlnych proceséw przetwarzanych danych osobowych zostaty
uwzglednione w rejestrze czynnosci przetwarzania danych osobowych, stanowigcym Zatgcznik
nr 6 do Polityki.

3  ADMINISTRATOR SYSTEMOW INFORMATYCZNYCH

1. Zadania Administratora Systemu Informatycznego w Gratifica realizuje Webconstructor z
siedzibg przy ul. Bartoka 29, t6dz (92-546), ktorego zadania obejmuja:

a) Wdrazanie srodkéw bezpieczenstwa w systemach informatycznych,

b) przydzielanie kazdemu uzytkownikowi identyfikatora i hasta do systemu
informatycznego oraz dokonywanie ewentualnych modyfikacji uprawniend, w tym
usuwanie kont uzytkownikéw i ich wyrejestrowywanie na polecenie Administratora,

c) zarzadzanie systemem informatycznym, w ktérym przetwarzane sg dane osobowe,
postugujac sie hastem administracyjnym dostepu do wszystkich stacji roboczych
i serweréw z pozycji Administratora,

d) przeciwdziatanie dostepowi 0s6b niepowotanych do systemu informatycznego,
w ktérym przetwarzane sg dane osobowe,

e) nadzor nad prawidtowym dziataniem mechanizméw uwierzytelniania uzytkownikéw
oraz kontroli dostepu do danych osobowych i kontroli identyfikatorow dostepu do
systemu informatycznego,

f) wspodtdziatanie z Administratorem w sytuacji stwierdzenia naruszenia zabezpieczen
systemu informatycznego,

g) nadzér nad wykonywaniem napraw, konserwacjg oraz likwidacjg urzadzen
komputerowych, na ktérych przetwarzane sg dane osobowe,

h) nadzér nad wykonywaniem kopii zapasowych, ich przechowywaniem oraz okresowym
sprawdzaniem pod katem ich dalszej przydatnosci do odtwarzania danych w przypadku
awarii systemu informatycznego,

i) dziatania stuzgce zapewnieniu niezawodnosci zasilania komputerow, innych urzadzen
majgcych wptyw na bezpieczenstwo przetwarzania danych oraz zapewnieniu
bezpiecznej wymiany danych w sieci wewnetrznej i bezpiecznej teletransmisji.

4 OBOWIAZKI PERSONELU ADMINISTRATORA
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Zadania i obowigzki personelu Administratora zwigzane z ochrong danych oraz wytyczne co do
sposobu postepowania w celu zapewnienia nalezytej ochrony danych ujete sg w Regulaminie
Ochrony Danych Osobowych stanowigcym zatgcznik nr 1 do Polityki ochrony danych Gratifica.

SRODKI TECHNICZNE | FIZYCZNE OCHRONY DANYCH

1.

10.
11.

12.

13.

W siedzibie Administratora zastosowano nastepujace zabezpieczenia:

a) Siedziba znajduje sie w niezaleznym budynku, do ktdorego dostep z zewnatrz jest
ograniczony. Budynek jest ogrodzony, a wejscie na teren obiektu mozliwe jest po uzyciu
domofonu przy furtce lub otwarciu bramy.

b) Budynek jest wyposazony w system monitoringu wizyjnego (monitoring wewnetrzny
i zewnetrzny).

c¢) Okna budynku wyposazone sg w system rolet antywtamaniowych.

d) Dostep do pomieszczen biurowych jest ograniczony poprzez 2 pary drzwi.

e) Klucze do budynku posiadajg wytacznie upowaznione osoby oraz Administrator.

f) Pilot do bramy wjazdowej oraz magazynu znajdujg sie w dyspozycji Administratora oraz
najstarszego stazem pracownika.

g) W budynku rozmieszczone sg gasnice.

Siedziba Administratora wykorzystywana jest wytgcznie przez personel Gratifica.

Sprzatanie siedziby odbywa sie wytgcznie w godzinach pracy i pod nadzorem Administratora lub

wyznaczonego pracownika.

Dla serwerdw, na ktérych przechowywane sg systemy, bazy danych oraz kopie bezpieczenstwa,

wykorzystano urzadzenia zapewniajgce podtrzymanie zrddta zasilania (UPS), na wypadek awarii

sieci lub przerw w dostawie zasilania.

Stacje robocze wykorzystujg oprogramowanie chronigce przed zagrozeniami — stosowany jest

program antywirusowy Eset.

Zastosowano metody uwierzytelniajgce do systemodw informatycznych, za pomocg ktérych

przetwarzane sg dane osobowe.

Zastosowano wygaszacze ekranu, zabezpieczajace dostep do stacji roboczych w momencie

nieaktywnosci uzytkownika.

Wykorzystywane telefony komdrkowe posiadajg podstawowe srodki zabezpieczenia dostepu

(hasto, wezyk, kod) oraz zabezpieczone sg programem antywirusowym Eset.

Sie¢ bezprzewodowa (wi-fi) nie jest dostepna dla oséb trzecich oraz zabezpieczono ja

odpowiednim hastem. Administrator dysponuje takze siecig wi-fi dla gosci, niezalezng od sieci

podstawowej.

Sie¢ wykorzystywana przez Administratora zabezpieczona jest firewallem.

U Administratora uregulowano proces dodawania uzytkownikéw oraz zasady nadawania

uprawnien. Dodawanie nowych uzytkownikéw, modyfikowanie uprawnien lub ich odbidr

mozliwe sg wylacznie po uzyskaniu zgody Administratora, ktéry ww. czynnosci wykonuje
osobiscie lub zleca ich wykonanie osobie odpowiedzialnej za IT.

W przypadku korzystania z przenosnych nosnikdw danych, nosniki sg szyfrowane

(wykorzystywany jest Bitlocker).

Dla systemdéw, za pomocg ktérych przetwarzane sg dane osobowe, tworzona jest kopia

bezpieczenstwa (backup) na serwerze wtasnym Administratora, serwerze dedykowanym

dostarczanym przez OVH lub na zasobach hostingodawcy (home.pl).
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14. Uzytkownicy korzystajg z dysku wspétdzielonego z zachowaniem gradacji i podziatu uprawnien
nadawanych przez Administratora zgodnie z zakresem zadan i obowigzkéw danego
Uzytkownika.

15. Administrator przechowuje zasoby zawierajgce dane osobowe na dedykowanym serwerze
dostarczanym przez OVH i serwerze wtasnym spétki (SYNOLOGY 8TB), na ktdrym zainstalowano
oprogramowanie antywirusowe (ESET). Doraznie wykorzystywany jest przeno$ny dysk SSD.

16. taczenie z serwerem nastepuje przez VPN.

17. Losy i zgtoszenia udziatu w konkursach przechowywane sg w kopertach bagbelkowych,
zabezpieczonych plombami Administratora, w szafkach ognioodpornych, do ktérych klucze ma
Administrator. Szafki usytuowane sg w niezaleznym, zamykanym na klucz pomieszczeniu
w siedzibie Administratora.

6 SRODKI ORGANIZACYINE

1. Administrator opracowat niezbedng dokumentacje ochrony danych.

Do danych osobowych majg dostep jedynie osoby posiadajgce upowaznienie nadane przez
Administratora. Wzér upowaznienia pisemnego stanowi Zatgcznik nr 4 do Polityki. Administrator
dopuszcza przekazywanie informacji o upowaznieniu oraz zakresie nadanych uprawnien droga
elektroniczng, zgodnie ze wzorem z Zatgcznika nr 5 do Polityki.

3. Prowadzona jest ewidencja oséb upowaznionych do przetwarzania danych.

4. Osoby, ktére przetwarzajg dane osobowe z upowaznienia Administratora zostaty zapoznane
z zasadami ochrony danych osobowych.

5. Osoby zatrudnione przy przetwarzaniu danych osobowych zobowigzane sg do zachowania tych
danych oraz sposobdw ich zabezpieczenia w tajemnicy. Wzdr oswiadczenia o poufnosci stanowi
Zatgcznik nr 6 do Polityki.

6. W przypadku powierzenia przetwarzania danych stosuje sie umowy powierzenia zgodnie z art.
28 RODO.

7. Przebywanie os6b nieuprawnionych w pomieszczeniach, gdzie przetwarzane sg dane osobowe
jest dopuszczalne tylko w obecnosci osoby upowaznionej oraz w warunkach zapewniajacych
bezpieczenstwo danych.

8. W przypadku niszczenia dokumentéw, a w szczegdlnosci w przypadku niszczenia loséw, zdrapek,
kuponéw, formularzy zgtoszeniowych do loterii, Administrator korzysta z ustug profesjonalnych
firm, legitymujacych sie odpowiednim certyfikatem 1SO, a zniszczenie dokumentdw potwierdza
odpowiednim protokotem.

7 UDOSTEPNIENIE DANYCH OSOBOWYCH

1. Udostepnienie danych osobowych przez Administratora mozliwe jest wyfacznie w przypadku
spetnienia przestanek przetwarzania okreslonych w art. 6 lub 9 RODO, w tym takie po
otrzymaniu wniosku o przekazanie okreslonych informacji.

2. Whniosek o udostepnienie danych podlega kazdorazowo ocenie pod katem zasadnosci.

3. Whniosek o udostepnienie danych powinien mie¢ forme pisemng i zawiera¢:

a) oznaczenie wnioskodawcy;
b) wskazanie celu udostepnienia danych;
c) wskazanie przepisdw uprawniajgcych do dostepu do informacji;
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d) okreslenie rodzaju i zakresu potrzebnych informacji oraz formy ich przekazania lub
udostepnienia;

e) wskazanie imienia (imion) i nazwiska osoby upowaznionej do pobrania informacji lub
zapoznania sie z ich trescia.

Udostepnianie danych osobowych na podstawie ustnego wniosku zawierajgcego wszystkie
powyzsze elementy pisemnego wniosku moze nastgpié tylko wtedy, gdy zachodzi konieczno$é
niezwtocznego dziatania po bezsprzecznej identyfikacji osoby zgdajacej informacji.

Osoba udostepniajgca dane osobowe jest obowigzana zazgda¢ od osoby uprawnionej
pokwitowania udostepnienia danych zawierajgcych informacje przekazane na podstawie
pisemnego wniosku albo potwierdzenia faktu uzyskania wgladu w tres¢ informacji.

Jesli informacje sg przekazywane na podstawie ustnego wniosku, nalezy stosownie do
okolicznosci zwrdcié sie z prosbg o pokwitowanie albo potwierdzenie otrzymania informacji.
Jezeli pokwitowanie albo potwierdzenie ze wzgledu na okolicznosci udostepniania nie s3
mozliwe, osoba udostepniajgca informacje odnotowuje powyzszg informacje w rejestrze
udostepnien danych osobowych.

Jesli osoba uprawniona pouczyta osobe udostepniajgcy informacje o koniecznosci zachowania
w tajemnicy faktu i okolicznosci przekazania informacji, to okolicznos¢ ta jest odnotowywana w
rejestrze udostepnien niezaleznie od odnotowania faktu udostepnienia informacji.
Administrator lub osoba przez niego upowazniona prowadzi rejestr udostepnien danych
osobowych realizowanych na wniosek w celu zapewnienia kontroli procesu udostepnien wedtug
zatgcznika nr 2 do Polityki.

POSTEPOWANIE W PRZYPADKU PODEJRZENIA NARUSZENIA OCHRONY DANYCH OSOBOWYCH

Instrukcja postepowania w przypadku podejrzenia naruszenia ochrony danych osobowych
zawarta jest w rozdziale 9 Regulaminu ochrony danych osobowych stanowigcego zatacznik nr 1
do Polityki i wskazuje na zadania i obowigzki personelu Administratora w przypadku podejrzenia
wystgpienia naruszenia ochrony danych osobowych.
Administrator dokumentuje wszelkie naruszenia ochrony danych osobowych, w tym
okolicznosci zdarzenia, jego skutki i potencjalne skutki oraz podjete i planowane do wdrozenia
$rodki i dziatania zaradcze.
W celu prowadzenia prawidtowej dokumentacji naruszen, Administrator postuguje sie wzorem
raportu naruszen, ktéry stanowi zatgcznik nr 3 do Polityki.
Za wypetnienie raportu odpowiada osoba odpowiedzialna za ochrone danych w Gratifica wraz
z informatykiem Gratifica, jezeli okolicznosSci zdarzenia uzasadniajg udziat informatyka.
W przypadku naruszenia ochrony danych osobowych, Administrator bez zbednej zwtoki —
w miare mozliwosci — nie pdzniej, niz w terminie 72 godzin po stwierdzeniu naruszenia — zgtasza
je organowi nadzorczemu, chyba ze jest mato prawdopodobne, by naruszenie skutkowato
ryzykiem naruszenia praw i wolnosci oséb fizycznych.
Zgtoszenie naruszenia ochrony danych osobowych organowi nadzorczemu powinno co najmniej:
a) opisywac charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci
wskazywac kategorie i przyblizong liczbe osdb, ktérych dane dotyczg oraz kategorie
i przyblizong liczbe wpisdéw danych osobowych, ktérych dotyczy naruszenie
b) zawiera¢ imie i nazwisko oraz dane kontaktowe inspektora ochrony danych, z
zastrzezeniem, ze w Gratifica inspektor nie zostat wyznaczony, ale ustalono osobe
odpowiedzialng za ochrone danych;
c) opisywac mozliwe konsekwencje naruszenia ochrony danych osobowych;
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d) opisywac srodki zastosowane lub proponowane przez Administratora w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach srodki w celu
zminimalizowania jego ewentualnych negatywnych skutkow.

Jezeli naruszenie ochrony danych osobowych moze powodowaé wysokie ryzyko naruszenia
praw lub wolnosci oséb fizycznych, Administrator bez zbednej zwtoki zawiadamia osobe, ktérej
dane dotyczg o takim naruszeniu. Zawiadomienie to musi by¢ napisane jasnym i prostym
jezykiem i ma wskazywac charakter naruszenia ochrony danych osobowych oraz zawiera
przynajmniej informacje i $rodki, o ktérych mowa w pkt 6 lit. b, c i d powyzej.

Zawiadomienie osoby, ktérej dane dotyczg o naruszeniu ochrony danych osobowych nie jest
wymagane w nastepujgcych przypadkach:

a) Administrator wdrozyt odpowiednie techniczne i organizacyjne srodki ochrony i srodki te
zostaty zastosowane do danych osobowych, ktérych dotyczy naruszenie, w szczegdlnosci
srodki takie, jak szyfrowanie, uniemozliwiajgce odczyt osobom nieuprawnionym do
dostepu do tych danych osobowych;

b) Administrator zastosowat nastepnie Srodki eliminujgce prawdopodobienstwo wysokiego
ryzyka naruszenia praw lub wolnosci osoby, ktorej dane dotyczg;

c) Zawiadomienie wymagatoby niewspdtmiernie duzego wysitku. W takim przypadku wydany
zostaje publiczny komunikat lub zastosowany zostaje podobny srodek, za pomoca ktérego
osoby, ktérych dane dotycza, zostajg poinformowane rownie w skuteczny sposéb.

POSTANOWIENIA KONCOWE

Wszelkie watpliwosci dotyczgce interpretacji postanowien Polityki powinny by¢é w sposdb
zapewniajgcy mozliwie najwyzszy poziom ochrony danych osobowych oraz realizacji praw oséb,
ktdrych dane dotycza.

Polityka lub odpowiednie zatgczniki podlegajg aktualizacji kazdorazowo w przypadku zmiany
zakresu lub sposobu przetwarzania danych, a takze w przypadku zmiany przepisdw prawa
dotyczacych ochrony danych osobowych, wymagajacej aktualizacji Polityki. Nowa wersja Polityki
zastepuje poprzednio obowigzujaca.

Polityka jest dokumentem wewnetrznym i nie moze by¢ udostepniania osobom
nieupowaznionym w zadnej formie.



